


Planujgc wakacje, warto pamietac o podstawowych zasadach
bezpieczenstwa, ktore pozwolg cieszycC sie urlopem bez
zbednych zmartwien.

W tym poradniku znajdziesz praktyczne wskazowki, jak chronic siebie,
swoich bliskich i swdj majatek, korzystajac z ustug telekomunikacyjnych
w trakcie podrozy i wypoczynku. Przeczytasz m.in. o:

kiedy ustugi w roamingu sg ptatne?

czy oddzwanianie na nieznane numery jest bezpieczne?
czy wakacyjna burza moze uszkodzi¢ urzadzenia w domu?
czy hotelowe Wi-Fi jest bezpieczne?

czy fotorelacje z wakacji sg bezpieczne?
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Roaming to mechanizm, ktdry pozwala na korzystanie z mobilnych
ustug telekomunikacyjnych kiedy abonent przebywa w zasiegu
innego dostawcy ustug. Najczesciej z roamingu korzystamy podczas
zagranicznych podrdzy.

Twoj dostawca ustug musi Cie informowac o kosztach ustug

W roamingu, niezaleznie od kraju, do ktérego przyjezdzasz. Powinienes
otrzymac SMS z informacja o cenach ustug, za kazdym razem, gdy
przekraczasz granice danego panstwa - nawet jesli cena wynosi 0 zt.

Na terenie Unii Europejskiej oraz Europejskiego Obszaru Gospodarczego
(UE/EOG) optaty sa rozliczane wedtug zasady RLAH (Roam Like

At Home). Zgodnie z zasadg RLAH optaty w roamingu powinny byc¢
takie same, jak optaty za korzystanie z tozsamych ustug w kraju,

a w przypadku dostepu do internetu operator moze przyznac Ci
okreslony limit transmisji danych, po wykorzystaniu ktérego zacznie
nalicza¢ optaty. Kiedy podrozujesz z Polski do innego kraju UE/EQG,
dostawca ustug nie moze nalicza¢ dodatkowych optat, za wyjatkiem
optat wynikajacych z Polityki Uczciwego Korzystania lub jezeli dostawca
ustug uzyskat zgode Prezesa UKE na stosowanie dodatkowych optat.
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Dostawcy ustug majg obowigzek ochrony abonenta przed
wysokimi kosztami transmisji danych na terenie UE/EQG.
Poza UE/EOG obowigzek taki rowniez istnieje, o ile operator
sieci zagranicznej umozliwia monitorowanie zuzycia danych.

W ramach standardowego mechanizmu ochrony abonentéw
operatorzy muszga ustawi¢ domysiny limit kwotowy

w wysokosci rownowartosci 50 EUR miesiecznie oraz
rownowartosci 100 EUR miesiecznie na transmisje danych
W roamingu.

Cdy rachunek za transmisje danych w roamingu osiggnie
80% kwoty 50 EUR, dostawca ustug ma obowigzek
poinformowac Cie o tym fakcie. Po przekroczeniu kwoty 50
EUR, dostawca ustug powiadamia w wiadomosci SMS o:

» procedurze, ktéra nalezy podjac w celu kontynuowania
ustugi dostepu do internetu,

» koszcie zwigzanym z kazdg dodatkowo wykorzystana
jednostka danych.




Jezeli nie udzielisz odpowiedzi na powiadomienie, dostawca ma
obowigzek zablokowac transmisje danych do momentu, gdy
zazadasz kontynuowania lub wznowienia Swiadczenia ustug.

Po wznowieniu ustugi transmisji danych, gdy rachunek osiggnie
80% kwoty 100 EUR, dostawca ma obowigzek poinformowac Cie
o tym fakcie. Po przekroczeniu kwoty 100 EUR, dostawca ustug,
podobnie jak po przekroczeniu 50 EUR, réwniez powiadamia

w wiadomosci SMS o procedurze, ktorg nalezy podjac w celu
kontynuowania ustugi dostepu do internetu oraz koszcie
zwigzanym z kazda dodatkowo wykorzystang jednostka danych.

Przed wyjazdem sprawdz koniecznie warunki korzystania z ustug
u swojego dostawcy.
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Potaczenie w roamingu wykonujesz, gdy dzwonisz z polskiego
numeru bedac za granicg. Nie ma znaczenia dokad dzwonisz -
na polski czy na inny zagraniczny numetr. Istotne, ze Twoj telefon
zalogowany jest do sieci zagranicznej.

Ldy siedzac na plazy w Grecji lub jedzac pizze w Neapolu,
dzwonisz do rodziny w Polsce lub kolegi w Niemczech,
wykonujesz potgczenie w roamingu.

Natomiast, gdy dzwonisz z Polski do USA czy do Niemiec
wykonujesz potgczenie miedzynarodowe. Za to potaczenie
zaptacisz jak za potgczenie miedzynarodowe, zgodnie

z cennikiem dostawcy. Zasada RLAH nie odnosi sie

do potaczen miedzynarodowych.
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Na terenie przygranicznym, jezeli telefon ma ustawiony
automatyczny wybdr sieci, moze zalogowac sie do sieci
zagranicznego dostawcy ustug majacego silniejszy sygnat na
danym terenie. Pamietaj, ze kiedy jestes blisko granicy, mozesz
automatycznie potaczyc sie z zagraniczng siecig. Wowczas Two;
dostawca naliczy optaty zgodnie z obowigzujgcym cennikiem

W roamingu. Jesli potaczysz sie z siecig operatora spoza UE/EQG,
optaty beda znacznie wyzsze.

Wyjezdzajac na tereny przygraniczne ustaw w telefonie reczne
wybieranie sieci. Bedziesz mie€ pewnosc, ze potaczenia beda
realizowane w sieci Twojego dostawcy ustug.

Mozesz tez:

» wyt3czyC€ roaming zagraniczny catkowicie - wtedy Twéj telefon
nie bedzie logowat sie do sieci zagranicznych;

* Wytgczyc sama transmisje danych w roamingu zagranicznym -
wtedy Twoj telefon nie bedzie t3czyt sie z internetem.



Wyt3acz réwniez:
» automatyczne aktualizacje,
» synchronizacje danych,

* poczte gtosowa.

To pozwoli Ci unikng¢ dodatkowych kosztéw za ustugi.
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5. C2y RLAH obowigzuje wa growmie
Wb statky?

Jesli Twoj telefon komorkowy bedzie podtaczony do naziemnej siec
komarkowej (np. podczas podrézy po rzece, jeziorze lub wzdtuz
wybrzeza) w jednym z krajéw UE/EOG, bedziesz mogt korzystac

Z ustug roamingu zgodnie z zasada RLAH.

Problem braku zasiegu na otwartych akwenach rozwigzywany jest
dzieki sieciom satelitarnym. Unijne przepisy dotyczace roamingu
majg zastosowanie wytgcznie do naziemnych sieci komérkowych.
Jezeli podczas rejsu ustugi telefonii komarkowej beda Swiadczone
za posrednictwem innych rodzajéw sieci radiowych, takich jak np.
systemy satelitarne statku, Twoje potgczenia, SMS-y i transmisja
danych nie bed3 objete zasad3g RLAH.

Koszty potaczen gtosowych, wiadomosci SMS i transferu
danych znajdziesz w cenniku dostawcy lub danego operatora
sieci satelitarne;.
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W wakacje moze sie nasili¢ aktywnos¢ oszustow
wykorzystujacych naszg sktonnos¢ do oddzwaniania
na nieodebrane potgczenia.

Jesli nie spodziewasz sie telefonu z zagranicy, a wyswietlony
na ekranie numer jest zadziwiajgco dtugi - zachowaj
ostroznosc! Polskie numery, zarowno komaérkowe, jak

| stacjonarne, maja 9 cyfr. Pamietajac o tej zasadzie mozesz
unikngac¢ niechcianego, drogiego potaczenia.

Niektdre afrykanskie prefiksy do ztudzenia przypominaja
te przypisane do polskich miast. Dla przyktadu +225 to
Wybrzeze KosSci Stoniowej, a 22 w tym przypadku moze byc
mylone z numerem kierunkowym \Warszawy.

Pamietaj! Polski prefiks kierunkowy to +48 lub 0048.




1. Loblokuy USiUa\ o godwyz5Zone) oplacie

Dostawca ustug domysinie zablokuje korzystanie z ustug
0 podwyzszonej optacie, kiedy wydasz na nie 35 zt w ciggu
miesigca/okresu rozliczeniowego.

Mozesz wybrac catkowitg blokade takich ustug. Mozesz
zablokowac:

» wychodzace lub przychodzace wiadomosci,
» wybrane lub wszystkie numery o podwyzszonej optacie.

Jesli Swiadomie, czesto korzystasz z tych ustug, nie musisz ich
blokowac. Mozesz wybrac inny prég limitu wydatkow, np. 100
zt, po przekroczeniu ktorego Twoéj dostawca zablokuje dalsze
korzystanie z ustug.

Mozesz rowniez unikngc dodatkowych kosztéw, zlecajgc aktywacje
blokady ptatnosci ustug dodatkowych, zakupow elektronicznych,
tj. direct carrier billing, czyli automatycznych ptatnosci

doliczanych do rachunku. Skontaktuj sie ze swoim dostawca

| zle€ aktywacje blokad.



€. Labezgiecz Spvzet przed buvza

Lato to czas czestych wytadowan atmosferycznych. Zdarza
sie, ze podczas burzy dochodzi do spiecia i moze zepsuc sie na
przyktad router czy dekoder.

Pamietaj, ze dostawca ustug nie odpowiada za szkody
powstate wskutek tak zwanej sity wyzszej. Mamy z nig do
czynienia, gdy zdarzenie pochodzi z zewnatrz, ma charakter
nadzwyczajny i nie da sie go przewidzie€. Sitg wyzszg moga
by¢ na przyktad wytadowania atmosferyczne.

Zadbaj o zabezpieczenie modemu, routera czy komputera
przed uszkodzeniami spowodowanymi przepieciami. Przed
burza odt3cz od pradu sprzety domowe. Na rynku dostepne
sg tez urzadzenia, ktore zabezpieczajg sprzet przed tego
typu sytuacjami.

--..
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Smartfon, laptop czy tablet to ogromne zrédto danych.
Urzadzenia zawierajg mnostwo informacji o nas, naszych
znajomych, nawykach, pracy i naszych danych wrazliwych.

Na smartfonach mamy zainstalowane aplikacje do banku,
poczte elektroniczng, zdjecia, dokumenty. Aby chronic te dane,
musisz pamietac o ochronie urzadzenia.

» ustaw blokade ekranu na kazdym urzadzeniu,
» regularnie rdb kopie zapasowe,

» pamietaj o aktualizacji oprogramowania i programie
antywirusowym,

» usun poufne dane z telefonu,

* nie zapisuj i nie udostepniaj haset logowania.

e



\0. Publiczne Siect Wi-Fi

Jestes w hotelu, galerii, restauracji czy na lotnisku i chcesz skorzystac

z publicznej sieci Wi-Fi (tzw. Hotspot)? To pozwoli uniknac wysokich optat
za transfer danych, szczegélnie kiedy jestes poza granicami UE/EQC.
Zachowaj jednak ostroznos¢, bo podtaczenie do niezabezpieczonej sieci
bez hasta moze mie¢ negatywne skutki!

Cyberprzestepcy moga tworzyc fatszywe punkty dostepowe Wi-Fi. Takie
hotspoty umozliwiajg przechwycenie czesci danych przesytanych przez
uzytkownikéw do stron internetowych (np. banku, sklepu itp.).

Jesli korzystasz z Wi-Fi, pamietaj o zasadach bezpieczenstwa:

 t3czac sie z Wi-Fi, nie wybieraj w smartfonie opcji jej zapamietania,

* upewnij sie, czy punkt dostepu nalezy do miejsca, do ktorego jest
przypisany,

 regularnie aktualizuj system operacyjny urzadzenia,

» zainstaluj na smartfonie aplikacje antywirusowsa,

» jesli musisz skorzystac z publicznej sieci, unikaj logowania do
wrazliwych kont osobistych (np. bankowosc¢ online, poczta elektroniczna).
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Phishing to oszustwo, przez ktére nieSwiadomie mozemy
przekaza€ przestepcom swoje osobiste dane takie jak loginy,
hasta czy numery kart ptatniczych. Co wiecej, bedziemy
przekonani, ze informacje przekazujemy instytucji, ktéra znamy
- np. do biura podrozy.

W okresie wakacyjnym wiele oséb szuka ofert podrozy,
przeglada strony z ofertami noclegéw czy tanszych biletow.
Oszusci potrafig tworzyc fatszywe strony, a takze wysytaé maile
| SMSy, w ktérych np. prosza o podanie danych osobowych lub
przelew kwoty, ktorej rzekomo brakuje w ptatnosci za nasz
wyjazd.

Aby tego unikngac sprawdz doktadnie adres linku, ktory dostates
badz skontaktuj sie z firma, z ktorej rzekomo otrzymates
dane informacje.




Jak ustrzec sie phishingu?

» zachowaj czujnosg, jesli jakas oferta wydaje sie zbyt piekna czy
tania, aby byta prawdziwa, najprawdopodobniej jest fatszywa.

* ZWracaj uwage na adres domeny i wyglad strony internetowej,

* sprawdz czy znasz nadawce, ktory wysyta wiadomosc
z linkiem, w ktory masz kliknac,

« zweryfikuj u Zrédta (np. w biurze podroézy) czy wystato
wiadomosc¢ z prosba o aktualizacje danych, doptate itp.,

» robigc rezerwacje i kupujac bilety, korzystaj z zaufanych stron
internetowych, wprowadzajgc adres strony recznie w pasku
przegladarki,

» aktualizuj przegladarke, z ktérej korzystasz do najnowszej
oferowanej przez producenta wersji,

 pamietaj o oprogramowaniu antywirusowym,
» regularnie zmieniaj hasta,

» stosujrdzne hasta do roznych kont i pamietaj, zeby Twoje
hasta byty silne i trudne do ztamania.
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Wakacje, festiwale czy koncerty znanych artystow do doskonata
okazja dla oszustéw na wynajem nieistniejgcych apartamentéw,
mieszkan lub pokoi. Fatszywe oferty mozna znalezc nie

tylko w serwisach zajmujgcych sie bezposSrednio wynajmem
nieruchomosci, ale réwniez u posrednikow.

Zdarzaty sie rowniez przypadki wysytki maili do klientow
znanego portalu z informacjg o koniecznosci podania
dodatkowych danych niezbednych do potwierdzenia rezerwacji
czy koniecznosci doptaty. Oszusci bazowali na strachu

| poSpiechu, gdyz w spreparowanej wiadomosci pojawia sie
informacja, ze w przypadku braku dziatania rezerwacja zostanie
odwotana. W rzeczywistosci podestany link przenosit na
fatszywa strone internetowa, na ktorej oszusci wytudzaja dane
osobowe oraz dane kart ptatniczych.



Jak nie dac sie oszukac?

sprawdzaj adres, z ktérego przyszta wiadomosc,

skontaktuj sie z wynajmujacym w inny sposob, np. telefonicznie,

badz nieufny w stosunku do wyjatkowo niskich cen,

sprawdz, czy podany adres nieruchomosci faktycznie istnigje,

poszukaj opinii 0 danym miejscu | wynajmujgcym.




3. Lowcey letwich promocy

Wakacje to czas, gdy sklepy oferujg nam promocje na zakupy
online, kupony rabatowe itp. Wykorzystujg to oszusci
internetowi, ktérzy mogg podszywac sie pod znane marki.
Czestym schematem dziatania jest masowa wysytka SMSow
wraz z linkiem do pobrania aplikacji, ktéra umozliwia rzekomg
znizke na zakupy. Klikajgc w taki link narazasz sie na sciggniecie
ztosliwego oprogramowania, utrate danych, a nawet kradziez
Ssrodkow z kart ptatniczych i przejecie catkowitej kontroli

nad urzadzeniem.

* nie otwieraj zatgcznikdw i linkéw z podejrzanych e-maili i SMSaow,
» sprawdzaj zrodta, adresy e-mailowe i treS¢ wiadomosci,

e zwracaj uwage na literéwki i brak polskich znakow,

* nie udostepniaj loginow i haset,

* nie udostepniaj danych z karty ptatniczej,

» przed zrobieniem zakupdw sprawdz wiarygodnosc
sprzedajgcego: poszukaj informacji o nim, historii



wczesniejszych transakcji, sprawdz czy posiada wpis do KRS,
certyfikaty zaufania, itp.,

» sprawdz, czy na stronie s3 dane kontaktowe i regulamin,
zasady reklamacji | zwrotu towaru. Jesli nie ma, nie kupuj!

* udostepniaj tylko te dane, ktore sg konieczne do zakupow.
Kupno butow, czy zegarka nie wymaga podania nr PESEL.

Jesli korzystasz z platform internetowych pamietaj, ze po
kliknieciu przycisku , kup teraz”, wyborze formy ptatnosci,
formy dostawy oraz zaptaceniu za zakupione rzeczy sprzedaz
zostaje zakonczona. Ptatnosci sg automatycznie ksiegowane

na koncie sprzedajgcego. Jesli otrzymasz dodatkowo wiadomosc
z prosbg o podanie adresu e-mail lub numeru telefonu, uwazaj
- to najprawdopodobniej préba wytudzenia danych! Zachowaj
czujnosE, nie odpowiadaj na tego typu wiadomosci, skontaktuj
sie bezposSrednio ze sprzedajgcym | upewnij sie czy transakcja
zostata zakonczona powodzeniem.




\4. Uwaiaj na 052U5two BLIKiew!

W wakacje nasila sie zjawisko wtaman na konta na portalach
spotecznosciowych. Dzieki temu oszusci mogg naciggac naszych
znajomych na pozyczki, wykorzystujac do tego elektroniczne
metody ptatnosci. Przestepca podszywajac sie pod nas lub

pod znang nam osobe prébuje pozyskac kod BLIK, ktory my
potwierdzimy podczas autoryzacji.

Jesli dostaniemy prosbe o pozyczke lub zrobienie za kogos ptatnosci
BLIKiem, zadzwonmy bezposrednio do tej osoby. Zweryfikujmy,

czy na pewno potrzebuje takiej ptatnosci. Czesto podczas rozmowy
wychodzi na jaw, ze profil naszego znajomego zostat przejety przez
0szustow, a sam zainteresowany nie ma do niego dostepu.

\W regulaminach bankow zazwyczaj widniejg zapisy, ze jednorazowe
hasta (takie jak kod BLIK) nie moga by¢ udostepniane osobom
trzecim. Jesli sami udostepnimy kod oszustowi, musimy liczyc

sie z tym, ze bank nie uzna naszej reklamacji.




Pamieta;:
* nie rdb przelewdw w sytuacjach, ktére budzg Twoje watpliwosci,

* uwazaj na,szybkie” ptatnosci,

* nigdy nie udostepniaj swoich haset i kodéw.




5. Vziel Sig wSpomnieniami, vnie danymi

Korzystajac z urokow wakacji i zwiedzajgc nowe miejsca

ciezko oprzec sie pokusie publikacji zdjec¢ i filmoéw w mediach
spotecznosciowych. Warto jednak odczekac i zwracac uwage

co wrzucamy do sieci. WWstawiajac zdjecia z wakacji, 0znaczaj3ac
lokalizacje lub pokazujac bilet lotniczy nieSwiadomie narazamy sie
na szereg niebezpieczenstw.

Oznaczajac zdjecie z miejsca wypoczynkowego dajemy sygnat
przestepcom, ze nie ma nas w domu. Zas wstawiajac zdjecia biletéw
(np. lotniczych) lub udostepniajac dokumenty, udostepniamy nasze
dane, np. adres zamieszkania, numer telefonu, a czasem nawet
numer PESEL.

Zanim podzielisz sie wspomnieniami z wakacji, pamietaj:

* nie wstawiaj zdje¢, na ktérych widoczne sg dane osobowe lub inne
informacje, ktore mogga postuzyc do przestepstwa lub gtupiego zartu,

» publikuj zdjecia i informacje po powrocie z urlopu, nie informuj
potencjalnych przestepcéw o terminie wyjazdu czy powrotu z wakacji,

 zadbaj o ustawienia prywatnosci na portalach spotecznosciowych.




\b. Numevy, ktove warto znal

112 - europejski numer alarmowy,

997 - policja (Centrum Powiadamiania Ratunkowego),

998 - straz pozarna (Centrum Powiadamiania Ratunkowego),
999 - pogotowie ratunkowe (Centrum Powiadamiania Ratunkowego),
987 - centrum zarzadzania kryzysowego,

991 - pogotowie energetyczne,

995 - Komenda Gtowna Policji - system Child Alert,

601100300 - numer ratunkowy w gorach,

601100100 - numer ratunkowy nad woda,

116000 - numer dla rodzicow i opiekunéw, ktorym zagineto dziecko,
116111 - telefon zaufania dla dzieci i mtodziezy

116123 - kryzysowy telefon zaufania (dla dorostych).

Pamietaj!

Te numery mogg uratowac komus zycie.
Nie blokuj ich bez powodu.

e —
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